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Vertrag zur Auftragsverarbeitung gemafs Art. 28 Abs. 3 DSGVO

zwischen

- Verantwortlicher - nachstehend "Auftraggeber” genannt -

und

[IT Gesellschaft fiir Innovative Informations-Techniken mbH
Im Ermlisgrund 8

76337 Waldbronn

— Auftragsverarbeiter - nachstehend “Auftragnehmer” genannt -

— beide gemeinsam auch "PARTEIEN" genannt -

- jeder einzeln auch "VERTRAGSPARTNER" genannt -
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Es ist Wille der Parteien, dass alle Voraussetzungen und Anforderungen an eine
rechtskonforme Auftragsverarbeitung nach der DSGVO und dem BDSG erfillt oder geschaffen
werden.

Praambel

Diese Vereinbarung konkretisiert die Verpflichtungen zum Datenschutz. Sie findet Anwendung auf
alle Tatigkeiten, bei denen Beschaftigte des Auftragnehmers oder durch den Auftragnehmer
Beauftragte mit personenbezogenen Daten des Auftraggebers in Berithrung kommen kdénnen. Mit
dieser Auftragsdatenvereinbarung ersetzen die Parteien alle diesbezlglich vorangegangenen
Vertrage und Absprachen.

In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-
Grundverordnung zu verstehen. Soweit Erklarungen im Folgenden ,,schriftlich” zu erfolgen haben, ist
die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen Erkldrungen auch in anderer Form
erfolgen, soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

Rangverhaltnis

Diese Vereinbarung zur Auftragsverarbeitung erganzt den Hauptvertrag. Im Falle eines Widerspruchs
zwischen dieser Vereinbarung und dem Hauptvertrag gehen die Regelungen dieser Vereinbarung zur
Auftragsverarbeitung vor.

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender
Aufgaben durch den Auftragnehmer: Lizensierung, Installation, Bereitstellung,
Schulung, Pflege, Support (auch Remote) im Zusammenhang mit der Software
REDIS.win / REDIS.notes / REDAT .kredit / IDEA *)

*) Nichtzutreffendes ggf. streichen
oder
Ul Der Gegenstand des Auftrags ergibt sich aus der

Leistungsvereinbarung/SLA/ .....cccoveeuveecieeeeeeeeciee e, VOM ceiieeieeeeeeieeeeeeeeeeens ,
auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung).

(2) Dauer
Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist gemaR
Hauptbeauftragung gekiindigt werden. Die Moglichkeit zur fristlosen Kiindigung
bleibt hiervon unberihrt.
oder
] Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der

Leistungsvereinbarung.

oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)
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O Der Auftrag wird zur einmaligen Ausfiihrung erteilt.
oder
O Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum...........cccvveenneen.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Ndhere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der
Aufgaben des Auftragnehmers: Lizensierung, Installation, Bereitstellung, Schulung,
Pflege, Support (auch Remote) im Zusammenhang mit der Software REDIS.win /
REDIS.notes / REDAT .kredit / IDEA *)

*) Nichtzutreffendes ggf. streichen

oder

L] Art und Zweck der Verarbeitung personenbezogener Daten durch den
Auftragnehmer fiir den Auftraggeber sind konkret beschrieben in der
Leistungsvereinbarung VOM.........ccccveeeveivveeeeciveeeescnnnen.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschliefllich in einem
Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens (iber
den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DSGVO erflillt sind.

(2) Art und Kategorien der Daten

Mit Blick auf die Art der fir den Auftraggeber verarbeiteten Daten kommen je nach konkreter
Verwendung der unter Punkt 2.(1) verwendeten Software des Auftragnehmers nach Wahl des
Auftraggebers im Einzelfall (Weisung) grundsatzlich samtliche denkbaren Arten und Kategorien
personenbezogener Daten in Betracht; insbesondere (aber nicht ausschlieBlich) beispielsweise auch
,besondere Kategorien” personenbezogener Daten gem. Art. 9 DS-GVO, personenbezogene Daten
gem. Art. 10 DS-GVO und/oder womoglich auch Daten, die einer besonderen berufsrechtlichen
Verschwiegenheitsverpflichtung im Sinne von § 203 StGB aus weiteren Rechtsnormen unterliegen.

Ebenso unterliegen auch die Kategorien betroffener Personen der uneingeschrankten und alleinigen
Disposition des Auftraggebers, sodass insbesondere (aber nicht ausschlieRlich) Beschaftigte,
Interessenten, Lieferanten, Kunden, Patienten, Mandanten, Besucher und/oder Antragsteller als
betroffene Personen nach Wahl des Auftraggebers in Betracht kommen kénnen.

3. Technisch-organisatorische MaBRnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaRnahmen Grundlage des Auftrags. Soweit die Prifung / ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.
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(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MalRnahmen um Malnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten
und die Art, der Umfang und die Zwecke der Verarbeitung, sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher
Personen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen [siehe Anlage 1].

(3) Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmaéchtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren
Verarbeitung einschrianken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber
weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdit und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemal Art. 28 bis 33 DSGVO; insofern gewadhrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a) Als Datenschutzbeauftragter ist beim Auftragnehmer Herr Jirgen Recha,
c/o interev. GmbH, Robert-Koch-StraRe 55, 30853 Langenhagen, Telefon
+49 511 89 79 84 10, E-Mail: datenschutz@interev.de bestellt.

b) Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers
leicht zuganglich hinterlegt.

c) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-
GVO. Der Auftragnehmer setzt bei der Durchflihrung der Arbeiten nur Beschaftigte
ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer
und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen
Daten hat, diirfen diese Daten ausschlieRlich entsprechend der Weisung des Auftrag
gebers verarbeiten, einschlieBlich der in diesem Vertrag eingerdumten Befugnisse, es
sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

d) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen
und organisatorischen MalBnahmen ist gemals Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO
[siehe Anlage 1] sicherzustellen.
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e) Die unverzigliche Information des Auftraggebers Uber Kontrollhandlungen und

MalRnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustindige Behdorde im Rahmen eines

Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstiitzen.

g) Der Auftragnehmer kontrolliert regelmafig die internen Prozesse, sowie die
technischen und organisatorischen MalRknahmen, um zu gewahrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen
des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen
Person gewahrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaRBnahmen
gegeniber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7
dieses Vertrages.

i) Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer ein
Verzeichnisses der Verarbeitungstatigkeiten zu fihren.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehoren
Nebenleistungen, die der  Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung in Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers, auch bei ausgelagerten Nebenleistungen, angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

a) O Eine Unterbeauftragung ist unzulassig.

b) Der Auftraggeber stimmt der Beauftragung der Unterauftragnehmer zu unter der
Bedingung einer vertraglichen Vereinbarung nach MalRRgabe des Art. 28 Abs. 2-4 DS-
GVO [siehe Anlage 2].

c) Die Auslagerung auf Unterauftragnehmer oder

der Wechsel des bestehenden Unterauftragnehmers ist zuldssig, soweit:
- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt
und
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- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber
dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante
Auslagerung erhebt und

- eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DSGVO
zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine
Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende Malinahmen sicher.

Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer

] ist nicht gestattet;
] bedarf der ausdriicklichen Zustimmung des Hauptauftraggebers (mind. Textform);
bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform);

samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren
Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéaftsbetrieb zu
Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO liberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.

(3) Bei Vorliegen eines unangemessen hohen Aufwand (Haufigkeit oder AusmaR) bei der Umsetzung
der Kontrollrechte, kann der Auftraggeber einen angemessenen Vergltungsanspruch geltend
machen.

8. Mitteilung bei Verstollen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Art. 32 bis 36 der
DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
Malnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
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beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen

ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu
melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziiglich zur Verfligung zu stellen

d) die Unterstlitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

e) die Unterstlitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde

(2) Far Unterstlatzungsleistungen, die nicht auf ein Fehlverhalten des Auftragnehmers
zurickzufihren sind, kann der Auftragnehmer eine angemessene Verglitung beanspruchen.

9. Weisungsbefugnis des Auftraggebers
(1) Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstolle gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder gedndert wird.

(3) Der Auftraggeber benennt die zur Erteilung und Annahme von Weisungen ausschlieRlich befugten
Personen [siehe Anlage 3].

10. Fernwartung [sofern zutreffend, ansonsten streichen]

(1) Der Auftragnehmer wird bei der Durchfiihrung von FernwartungsmaRnahmen ausschlieBlich auf
Daten zugreifen, die Gegenstand der vereinbarten Fernwartung und fiir deren Durchfiihrung
zwingend erforderlich sind. Er wird keine Kopien anfertigen. Der Auftragnehmer darf ferner keine
eigenen Test- und Wartungsprogramme dauerhaft auf dem fernzuwartenden System ablegen. Eine
Speicherung von Daten auf Rechnern aulRerhalb des Bereiches des Auftraggebers erfolgt nur auf
dessen Weisung.

(2) Der Auftragnehmer wird den mit der Fernwartung betrauten Personen nur die zur Durchfiihrung
der konkreten Aufgaben notigen Berechtigungen erteilen. Der Auftraggeber definiert hierfir
Vorgaben, die der Auftragnehmer einzuhalten hat oder er richtet entsprechende Benutzerkonten

ein.

(3) Das per Fernwartung zu wartende System wird jeweils fir jeden Wartungsfall durch einen
Mitarbeiter des Auftraggebers freigegeben. Daflir wird ein Mitarbeiter des Auftraggebers dem
Auftragnehmer je Sitzung ein neu vergebenes Zugangskennwort entweder telefonisch oder mittels E-
Mail zuverlassig verschlisselt tibermitteln.
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(4) Sofern technisch maoglich, erfolgt die Fernwartung innerhalb von Testumgebungen. Eine

Fernwartung auf Produktivsystemen erfolgt ausschlieBlich dann, wenn ein Wartungsziel anderweitig
nicht erreicht werden kann.

(5) Wird die Verbindung mehr als zwanzig Minuten vom Auftragnehmer nicht genutzt, wird sie durch
den Auftraggeber unterbrochen und bei Bedarf nach dem oben beschriebenen Verfahren erneut
hergestellt.

(6) Vor einem Zugriff auf personenbezogene Daten im Rahmen der Fernwartung holt der
Auftragnehmer in jedem Einzelfall die Zustimmung eines Systemverantwortlichen des Auftraggebers
ein. Die elektronische Ubertragung oder physische Ubertragung personenbezogener Daten auf einen
Datentrager an den Auftragnehmer erfolgt nur auf Weisung des Auftraggebers.

(7) Bei der Wartung oder Fernwartung lbertragenen oder auf Datentrager gespeicherte Daten
dirfen nicht an Dritte weitergegeben werden und miissen vollstandig geloscht werden, sobald sie
nicht mehr zur Erfiillung der vertraglich vereinbarten Wartungsarbeiten benétigt werden.

(8) Der Auftragnehmer gewahrleistet, die Fernwartung ausschlieRlich von Standorten innerhalb der
Mitgliedsstaaten der Europaischen Union oder des Europdischen Wirtschaftsraumes aus
durchzufiihren.

(9) Der Auftraggeber und der Auftragnehmer dirfen eine FernwartungsmaRRnahme bei Unklarheiten
Uber deren rechtmaRigen Verlauf unverziglich abbrechen.

11. Loéschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestdande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir
Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen lGber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.

Vertrag zur Auftragsverarbeitung der IIT GmbH Stand: 25.01.2022 Seite 8 von 15



H N

11T

Ort, Datum Ort, Datum

Ralph Grobert, Geschéftsfihrer
Name in Druckbuchstaben, Position Name in Druckbuchstaben, Position

ar Gesellsaft fur nnovathre
Unterschrift und Stempel Aufraggeber Unterschrift undfaiernste As-TegnikerembH

“rmlisgrund 8 « D-76337 Waldbronn
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Anlage 1 — Technisch-organisatorische Malknahmen der

IIT Gesellschaft fur Innovative Informations-Techniken mbH

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

a) Zutrittskontrolle

Technische bzw. organisatorische Mafsnahmen, um einen unbefugten Zutritt zu den Rdumlichkeiten, in denen die
Daten verarbeitet werden, zu verhindern:

5

4

Elektronische und mechanische Zutrittskontrolle.

Besucher werden von der besuchten Person direkt vom Eingangsbereich abgeholt und durch das
Haus an die entsprechende Stelle geflihrt und nach Besuchsende bis zum Ausgang begleitet.

Schlisselregelung (Schlisselausgabe etc.).

Sicherheitsbeschlage.

b) Zugangskontrolle

Technische bzw. organisatorische MafsSnahmen, um die Nutzung der Datenverarbeitungssysteme durch Unbefugte
zu verhindern:

Der Zugang zu den Datenverarbeitungssystemen kann nur mittels einer in der Domane vergebenen
Benutzerkennung und persénlichem Passwort erfolgen.

RegelmaRig ,,erzwungener Passwortwechsel”: Kennwortanderung mit entsprechenden
Anforderungen (8 Stellen, Sperrung der letzten 7 Passworter). Eine Weitergabe von personlichen
Kennwortern ist strengstens untersagt.

Nach 5 fehlerhaften Passworteingaben erfolgt automatisch eine Sperrung der Benutzerkennung. Die
Sperre kann nur durch einen Systemadministrator aufgehoben werden.

Samtliche Sperrungen von Benutzerkennungen werden protokolliert.
Einsatz Anti-Viren-Software.
Einsatz einer Hardware-und Software-Firewall.

Fernwartung via VPN-Tunnel und/oder Token.

c) Zugriffskontrolle

Technische bzw. organisatorische MafSnahmen, um zu gewdbhrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieflich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen:

4

Die Zugriffsberechtigung wird durch Einrichtung einer personlichen Mitarbeiterkennung hergestellt,
welche durch den Systemadministrator vergeben wird.

Der Systemadministrator kann auf Weisung die Zugriffsmoglichkeit durch Passwortléschungen oder
-anderungen und Prioritdtenvergabe kontrollieren.

Anzahl der Administratoren ist auf das ,,Notwendigste” reduziert.

Zugriff auf die Serversysteme haben ausschlieRlich Mitarbeiter mit entsprechenden Administrator-
Rechten.
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1 Physische Loéschung von Datentragern vor Wiederverwendung.
1 Einsatz von Aktenvernichtern bzw. zertifizierten Dienstleistern.

1 Passwortrichtlinie inkl. Passwortlange, Passwortwechsel.

d) Trennungskontrolle

Technische bzw. organisatorische Mafsnahmen, um zu gewdbhrleisten, dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden kénnen:

9 Trennung von Test- und Produktivsystemen.
1 Trennung nach Mandanten.

19 Festlegung von Datenbankrechten.

N

Integritat (Art. 32 Abs. 1 lit. b DSGVO)

a) Weitergabekontrolle

Technische bzw. organisatorische Mafsnahmen, um zu gewdbhrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt
gelesen, kopiert, verdndert oder entfernt werden kénnen, und dass lberprift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen
ist bzw. stattgefunden hat:

1 Bereitstellung von gesicherten Verbindungen wie https, sftp.

9 Datentrager und Daten in Papierform mit personenbezogenen Daten werden, sofern sie nicht
gerade in Bearbeitung sind, gesichert aufbewahrt.

1 Die nicht mehr benotigten Datentradger (einschlieRlich in Papierform) werden qualifiziert entsorgt.
7 Beim physischen Transport: sorgfaltige Auswahl des Personals.

9 Einrichtung von VPN-Tunneln.

1 Sicherungsdateien werden vom System regelmafig erstellt.

9 Sicherungen werden mit Zeitpunkt und Datum fixiert und zudem auch rdumlich getrennt
aufbewahrt.

b) Eingabekontrolle

Technische bzw. organisatorische MafSnahmen, um zu gewdhrleisten, dass nachtrdglich Gberprift und festgestellt
werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, dort verdndert
oder aus diesen entfernt worden sind:

1 Eingegebene, personenbezogene Daten kénnen nachtraglich zurtickverfolgt und festgehalten
werden.

1 Alle Mitarbeiter sind durch ihre Mitarbeiterkennungen im Datensatz identifizierbar.

17 Das Loschen gespeicherter Daten ist nur durch einen befugten Personenkreis moglich.
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3. Verfigbarkeit und Belastbarkeit
(Art. 32 Abs. 1 lit. b DSGVO)

a) Verfligharkeitskontrolle

Der Auftragnehmer ergreift unter anderem die folgenden technischen bzw. organisatorischen MafSnahmen, um zu
gewidbhrleisten, dass personenbezogene Daten gegen zufillige Zerstérung oder Verlust geschiitzt sind:

1 Das Gebaude ist gegen aus einem Blitzschlag resultieren Schaden abgesichert.
1 Die Serversysteme und produktiven Arbeitspldtze sind gegen Stromausfall abgesichert.

9 Von den Produktivsystemen werden regelmaRig im Rahmen der Datensicherung Sicherungskopien
der Datenbestdnde erstellt.

7 Im laufenden Betrieb erfolgt die Speicherung der Daten auf Raid-Systemen oder gespiegelten
Datenbanksystemen.

1 Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort.
9 Klimaanlage in Serverrdumen.

1 Schutzsteckdosenleisten in Serverrdumen.

9 Feuerloscher vorhanden.

7 Testen von Datenwiederherstellung.

b) Rasche Wiederherstellbarkeit

Mafsnahmen, die gewdhrleisten, dass nach einer Unterbrechung schnellstméglich der Datenzugriff wiederhergestellt
wird:

1 Vorhandenes Backup & Recoverykonzept.
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4. Verfahren regelméaRiger Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

a) Datenschutz-Management

Mafsnahmen, die gewdhrleisten, dass die Anforderung der DSGVO nachpriifbar umgesetzt wurde:
1 Zentrale Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz mit
Zugriffsmoglichkeit fur Mitarbeiter nach Bedarf/Berechtigung.

1 RegelméaRige Sensibilisierung der Mitarbeiter durch den externen Datenschutzbeauftragten im
Rahmen des ,DATENSCHUTZ-PARCOURS".

1 Als externer Datenschutzbeauftrager wurde bestellt: Herr Jirgen Recha, c/o interev GmbH, Robert-
Koch-StrafRe 55, 30853 Langenhagen, Telefon +49 511 89 79 84 10,
e-mail: datenschutz@interev.de.

b) Incident-Response-Management

Mafsnahmen, die gewdhrleisten, dass nach einer Stérung der Auftraggeber eine Information liber die Stérung erhdilt,
sofern dessen Daten betroffen waren:

7 Einsatz von Firewall und regelmaRige Aktualisierung.
1 Einsatz von Spamfilter und regelmafRige Aktualisierung.

7 Einsatz von Virenscanner und regelmaRige Aktualisierung.

¢) Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Mafsnahmen, die gewdhrleisten, dass nach einer zeitlichen VVorgabe personenbezogene Daten gel6scht werden
(privacy by design / privacy by default):

19 Es werden nicht mehr personenbezogene Daten erhoben, als fir den jeweiligen Zweck erforderlich
sind.

1 Einfache Auslbung des Widerrufsrechts des Betroffenen durch technische MalRnahmen.

1 Manuelle Softwareunterstltzung.

1 Manuelle Loschung nach gesetzlicher Vorgabe.

1 Manuelle Léschung auf Anforderung.

d) Auftragskontrolle

Mafsnahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen:

1 Abschluss der notwendigen Vereinbarung zur Auftragsvereinbarung.
1 Verpflichtung der Mitarbeiter auf Datengeheimnis.

19 Auswahl eines Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich
Datensicherheit).

1 Vereinbarung wirksamer Kontrollrechte.
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Anlage 2 — Liste der Unterauftragnehmer des Auftragnehmers

Name/Firma
Unterauftragnehmer

Anschrift/Land

Leistung
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Anlage 3 — Weisungsberechtigte Personen

Person 1 beim Auftraggeber
Herr / Frau

Name, Vorname

StralSe

PLZ, Ort

Telefon

EMAIL Adresse

Person 2 beim Auftraggeber (optional)
Herr / Frau

Name, Vorname

StraRe

PLZ, Ort

Telefon

EMAIL Adresse
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